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B Saber como instalar e configurar politicas de seguranca em redes informaticas

Parte 1 — Configuragcao e protegcdo de redes informaticas

1 — Evitar a utilizacGo da password que vem por defeito nos dispositivos

E aconselhdvel alterar a senha do administrador do equipamento. Devem seguir as boas normas de utilizacdo de
palavras-passe:

e Terentre 8 e 32 carateres de comprimento;

e Nado conter espagos;

e Usar pelo menos duas letras maiusculas, minusculas, nimeros e carateres alfanuméricos;
e Ndo serigual as 5 Ultimas passwords;

Create an administrator password

MNew Password:

Confirm Password:

@ This field is required.
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2 — Oculte a identificacdo do dispositivo de rede

Para conseguir encontrar uma rede precisamos do SSID (Service Set
Identifier), para conseguir clicar e ligar na rede pretendida:

Desligar

Para aumentar a seguranca, poderd desligar a transmissdo da identificacdo do SSID - para evitar que o vosso
dispositivo mostre a sua presenca:

.ptp-link | AX3000 Gigablt Wi-Fi 6 Router

® ® & ® e

Network Map Internet Wireless HomeShield Advanced

. Wireless Settings
{& Quick Setup

Personalize settings for each band or enable Smart Connect to configure the same settings for all
Metwork bands

TP-Link ID
OFDMA: [ Enable @
Wireless

TWT:

| Enable @
* Wireless Settings

Guest Network Smart Connect:  [2 Enable @

laT Network Wireless Radio: [2 Enable are Network /
Wireless Schedule Network Mame (SSID):  TP-Link_B858

WPS

Security:  WPA2-PSK[AES]

Additional Settings Password: 15862303

3 - Alterar do identificador SSID do seu dispositivo

Se deseja deixar o SSID ativo, altere o nome SSID padrdo do dispositivo e tente evitar o uso de um nome que pode
ser adivinhado facilmente:

Wireless Settings
Personalize SE'.'.iﬂgS for each band or enable Smart Connect to c-:nﬁgu’e the same Se‘.'ings for all bands
OFDMA: Enable @
TWT- [ | Enable @
Smart Connect: Enable @

Wireless Radio: Enable Share Network

I Metwork Name (SSID).  Coives_A00T I\:I Hide SSID

Security:  WPA2-PSK[AES]
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4 — Utilizar a criptografia de dados mais recente

A criptografia de dados tem sido parte da seguranca das redes. Ao longo da evolucdo da tecnologia, surgiram varios

modos de criptografia de dados, tais, como o WEP e WPA.

WEP e WPA s3o protocolos de criptografia de dados utilizados em redes sem fio e servem para proteger uma rede

Wi-Fi contra acessos indesejados.

WEP

WEP (Wired Equivalent Privacy, é o protocolo que foi lancado em 1997 e trata-se do primeiro padrdo de
criptografia utilizado para proteger redes Wi-Fi.

O WEP foi baseado no algoritmo de criptografia RC4, com trocas de dados encriptados em chaves de
seguranca de até 152 bits em caracteres hexadecimais. |sso significa que as senhas precisam ter,
obrigatoriamente, 10, 26 ou 32 digitos, com nudmeros de 0-9 e letras de A-F.

A chave WEP tem maior vulnerabilidade em comparacdo com padrdes lancados posteriormente, como
WPA, WPA2 e WPA3. A utilizagdo da criptografia WEP é desaconselhada e considerada obsoleta pela Wi-Fi
Alliance. A maioria dos roteadores Wi-Fi atuais ndo incluem suporte para a tecnologia.

WPA

WPA (Wi-Fi Protected Access), foi lancado em 2002 e protege as redes Wi-Fi com o protocolo TKIP
(Temporal Key Integrity Protocol) e utiliza chave de criptografia de 128 bits para cada pacote transmitido
entre o router e o dispositivo.

Além de ser mais seguro que o padrdo WEP, uma das grandes vantagens fornecidas pelo WPA é a utilizagdo
da chave pré-compartilhada (PSK), que permite um tamanho flexivel de senhas para rede Wi-Fi e utilizacdo
de caracteres ndo-hexadecimais.

WPA2

O WPA?2 ¢é a atualizacdo do padrdo WPA, sendo a segunda geragdo do protocolo WPA. Foi certificado em
2004 e ainda é o modelo de criptografia mais utilizado para proteger redes sem fio. O WPA2 utiliza o
protocolo de modo CCM (CCMP), padrdo que substituiu o antigo TKIP e dificulta a identificacdo de padrbes
para quebra da seguranca dos pacotes transmitidos na rede sem fio.

O WPA2 também trouxe a criptografia do tipo AES (Advanced Encryption Standard), que utiliza chaves de
até 256 bits e utiliza chaves iguais para criptografar e descriptografar dados.

O WPA2 também introduziu um modo EAP (Extensible Authentication Protocol), voltado para uso
empresarial e corporativo também conhecido como WPA2-Entreprise). Com o EAP é possivel ter
autenticacdo avancada para multiplas pessoas através de utilizador e senha, sendo necessdrio utilizar um
servidor para controlo de acesso (RADIUS).
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O WPA2 é baseado no mecanismo de rede de seguranca robusta (RSN) e opera em dois modos: Modo
pessoal ou chave pré-compartilhada (WPA2-PSK) — que depende de uma senha compartilhada para acesso
e geralmente é usada em ambientes domésticos.

e WPA3

WPAS3 ¢ a terceira geracdao do WPA e foi lancado em 2018. A principal caracteristica em comparacdo com
os padrdes anteriores é a ado¢do de chaves criptogrdficas maiores, ou seja, chaves até 256 bits.

Mais seguro do que os padrdes anteriores, o WPA3 utiliza a tecnologia Simultaneous Authentication of
Equals (SAE), que protege as redes de ataques de forca bruta. O WPA3 também tem suporte via NFC com
criptografia individualizada para cada dispositivo adicionado.

ne |
hok ok

WEP WPA WPA2
@ ) ) ®
1997 1999 2004 2018

Privacidade Equivalente a Cabeada Acesso Protegido Wireless | Acesso Protegido Wireless I Acesso Protegido Wireless Il

Tabela comparativa que detalha o que muda entre WEP, WPA, WPA2 e WPA3:

Wireless Settings

WEP WPA WPA2 WPA3
—— OFDMA Enable
Protocolo de
. N RC4 TKIP AES AES TWT. Enabie
criptografia
Smart Connect Enable
Método de autenticagdo CRC PSK PSK SAE
‘ Wireless Radio Enabie
10, 26 ou 32 digitos 8a64 Bag4 BaGa
Tamanho da chave . =
hexadecimais caracteres caracteres caracteres Network Name (SSID).  Coives_ADOT Hide SSID
Dispositivos > Security. | WPAZ PSKIAES)
o Alto Alto Alto Baixo
compativeis/suporte Password
Nivel de seguranga Fraca Média Alta Altissima Transmit Power AZ2-PSKIAES|+WPA-PSK[TKIF]
WPA3-Persona
2 4GHz Ghanne! Width

2.4GHz Channel.

5GHz Channel Width:

WPA3- Personal+ WPA2-PSKIAES]

WPAZ-E

WPAMPAZ-Enterprise

Em termos empresarias, devem sempre que possivel acrescer graus de seguranga mais elevados, como

por

exemplo,

a utilizacdo criptografia WPA-Entreprise,

(dependendo do que o equipamento consegue suportar).

WPA2-Entreprise  ou WPA3-Entreprise
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Security | WPA2-PSKAES] |

Password: WPAZ-PSKIAES]
\smit Power:  WPA2-PSKIAES]+WPA-PSK[TKIP]
WPA3-Personal

innel Width:
WPA3-Personal+WPA2-PSKIAES]
AzChannel  \wpao Enterprise

nnel Width: WPAMWPA2-Enterprise

5 —Ativar a firewall do router

Sempre que possivel, verifique se a firewall da rede estd ativa no dispositivo. Certos equipamentos trazem
a opcao para permitir respostas ou blogueios aos pedidos PING dentro e fora das redes LAN e WAN:

-f,tp-link | AX3000 Gigabit WI-Fi 6 Router

®
Internet

Network Map

Firewall
{© Quick Setup

Network

TP-Link ID
P Firewall: @)

Wireless
Respond to Pings from LAN: @

NAT Forwarding
Respond to Pings from WAN

HomeShield

Security

« Firewall

Access Control

6 — Utilizacdo das frequéncias de transmiss@o 2.4GHZ e 5GHZ

Muitas vezes os routers vém com 2 redes configuradas: rede 2.4 GHZ e 5 GHZ (do qual pode ativar apenas
uma das mesmas e indicar o poder de transmissdo do sinal).

As principais diferencas entre as ligacdes Wi-Fia 2,4 GHz e a 5 GHz sdo a velocidade e o alcance.

A frequéncia de 2,4 GHz do router Wi-Fi proporciona uma maior drea de cobertura e € melhor para
atravessar objetos soélidos, embora com uma velocidade maxima da ordem de 150 Mbps.

A frequéncia de 5 GHz do router Wi-Fi oferece maiores velocidades. Contudo, proporciona uma menor
area de cobertura e tem maior dificuldade de atravessar objetos solidos.

Assim, uma transmissdo a 2,4 GHz assegura Internet numa area maior, mas a menor velocidade, enquanto
uma transmissdo a 5 GHz proporciona velocidades maiores, mas menor alcance.

Se pretender um alcance maior para os seus dispositivos, use 2,4 GHz. Se necessitar de uma velocidade
maior e puder sacrificar o alcance, use a frequéncia de 5 GHz.
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Interferéncias

A frequéncia de 2,4 GHz é mais suscetivel a interferéncias devido também ao nimero de dispositivos que
usam esta faixa de frequéncias, como routers mais antigos, micro-ondas, dispositivos Bluetooth,
equipamentos de monitorizacdo de bebés, comandos de portas de garagem, entre outros.

Idealmente, a frequéncia de 2,4 GHz pode ser usada quando for requerida menor velocidade de acesso,
Como numa mera navegac¢ao na Internet.

A frequéncia de 5 GHz é preferivel se o dispositivo estiver proximo do router/ponto de acesso. E menos
suscetivel a sobreposicdo de outros dispositivos, sendo menor o potencial de interferéncia e proporciona
uma ligacao Wi-Fi mais rapida. A frequéncia de 5 GHz é uma opc¢do mais adequada no caso, por exemplo,
de jogos online ou streaming de HDTV.

1" tp-link | Ax3000 Gigabit wi-Fi 6 Router

& ® 6 @ e

MNetwork Map Internet Wireless HomeShield Advanced
& Enable @
o) EraE gz TWT: [} Enable @
Network
Smart Connect: [ | Enable @
TP-Link ID
Nirel I 2.4GHz: [ Enable I Share Network
Network Name (SSID)  TP-Link_B858 __| Hide SSID

« Wireless Settings

Security:  WPA2-PSK[AES]
Guest Network

0T Network Password: 15862303
Wireless Schedule Transmit Power. | High
WPS Channel Width: = 20/40MHz
Additional Settings Channel: | Auto
NAT Forwarding Mode: | 802 11b/g/n/ax mixed
HomeShield WMU-MIMO: [ Enable
S it
ecunty I 5GHz: Enable I Share Netwark
VPN Client —
MNetwork Name (S5ID): | TP-Link_B8&8 | Hide 88ID
VPN Server
Security.  WPA2-PSK[AES]
IPvé
Password: 15862303
Smart Life Assistant
Transmit Power: | High
EasyMesh
Channel Width:  20/40/80/160MHz
System
Channel: = Auto
The channel width and channel you've selected will overlap
with DFS channels. This will require some waiting time to
¢} SUPPORT () BACK TO TOP SAVE
& PESSOAS ‘, A Cofinanciado pela 6/12
"‘—309 2030=" 1 2030 Unido Europeia PAGINA

Os Fundos Europeus mois proximos de s



"( DELEGAGAO REGIONAL DO CENTRO

FICHA TRABALHO 8

crommsgiosonssow.  CENTRO DE EMPREGO E FORMAGAO PROFISSIONAL DE VISEU

7 — Colocar limitacées de hordrio na rede

Pode configurar e limitar o acesso a rede por horarios. Como por exemplo, se ninguém trabalhar na
empresa de noite, pode bloquear o acesso por horario. Alguns exemplos de configuragao:

10 tp-link | AX3000 Gigabit Wi-Fi 6 Router

& ® 6 @ @

Network Map Internet Wireless HomeShield Advanced

Wireless Schedule

{=) Quick Setup

Schedule when to automatically turn off your wireless network.
Network
TP-Link ID Wireless Schedule: [ Enable

_ Note: Before enabling this feature, make sure Sysiem Time is set to "Get from Internet”.

Wireless Seftings Current Time: 2024-10-12 6:18:23 PM

10T Network Wireless Off Time Repeat Meodify
* Wireless Schedule
No Entries
WPS

AAditinnal Qattinac

Add Schedule

Wireless Off Time: From 12

To B

O 0 0 0O 0 O
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8 - Limitar acessos através de filtragem dos MAC Address

Pode configurar e limitar o acesso a rede pelo enderegco MAC das placas de rede. Nos equipamentos de
rede podera dar permissGes (WhitelList /Allow List) ou bloquear acesso (BlackList / Deny List):

Indicar pelo nome do equipamento que é detetado na rede:

Add Devices x

®) Select From Device List
) Add Manually

Q DESKTOP-RF52UD5
= 1921680123 48-51-87-68-4D-80

CANCEL

Indicar o endereco do equipamento de forma manual:

Add Devices X

) Select From Device List
® Add Manually

Device Name:

MAC Address:

CANCEL ADD
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9 - Proteger contra malware e ataques na Internet

Na gestdo de seguranca dos equipamentos, deve verificar sempre que possivel se tem a firewall ativa:

-.o tp-link | AX3000 Gigabit WI-Fi 6 Router

® ® & o

Network Map Internet Wireless HomeShield Advanced

Firewall
{2 Quick Setup
Check the settings of the firewall that protects your network. It is recommended to keep them as
Network default
TP-Link ID
SPI Firewall: @)

Wireless

Respond to Pings from LAN: L
NAT Forwarding

Respond to Pings from WAN.
HomeShield

« Firewall

Access Control

Verificar se tem a opg¢des para prevenir ataques de pacotes ARP (ARP Spoffing attacks) e colocar a
identificacdo dos equipamentos na lista:

-p tp-link | AX3000 Gigabit Wi-Fi 6 Router

® ® & O

Network Map Intemet Wireless HomeShield Advanced

IP & MAC Binding

{2 Quick Setup
Bind the MAC and IP addresses of devices to prevent ARP spaofing and attacks
Network
TP-Link ID 1P & MAC Binding: @)
Wireless
NAT Forwarding ARP List

Z Bind or unbind the MAC and IP addresses of currently connected devices
HomeShield . i )

CR t
Fi il
s Device Name MAC Address 1P Address Bind  Modify
Access Control
DESKTOP-RF52UD5  48-51-B7-6B-4D-8D 192.168.0.123 1]
* |P & MAC Binding
ALG
Device Isolation Binding List
VPN Client Add or delete binding entries
VPN Server ‘
© Add
1Pv6
Device Name MAC Address IP Address Modify
Smart Life Assistant
EasyMesh No Entries

System

Em equipamentos mais recentes, podemos ativar a protecdo para dispositivos inteligentes (loT). Para tal,
ativamos a isolacdo de sinal do dispositivo, para ndo haver tentativas de acesso ao equipamento:

Gressons  g¥on3g [l e 9/12
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10 tp-link | AX3000 Gigabit Wi-Fi 6 Router

@

Network Map Internet WIIEEES HomeShield Advanced

Device Isolation
{ Quick Setup

devices (such as loT devices) to etwork from security threats

Network

TP-Link ID Device Isolation: (7]

Wireless Some devices, such as loT devices, are wulnerable to security threats. To keep your important devices

and data safe, you can isolate these devices to protect your network from being infected.
NAT Forwarding

HomeShield
Firewall -
Access Control e
IP & MAC Binding
ALG

* Device Isolation

10 - Configurar uma rede de convidados

Quando chegam a casa de uma pessoa, escola ou empresa, a primeira coisa que a maioria dos visitantes
pede é a senha do Wi-Fi. E arealidade é que em muitas das situacdes simplesmente compartilham a senha
sem pensar nas consequéncias.

Essa é uma das piores praticas de seguranca que pode fazer. Qualquer pessoa com essa senha tem acesso
a rede. Um utilizador mal-intencionado pode procurar sistemas vulnerdveis e comegar com ataques de
rede.

Mas também, existe utilizadores sem intencdao maliciosa e que podem:

e acidentalmente instalar ou transmitir malware, ransomware, keyloggers e muito mais;
e podem fazer downloads ilegais ou fazer coisas maliciosas pela Internet que seriam rastreadas até
o seu endereco IP de origem;

Para tal, vamos criar uma rede apenas para os convidados. A maioria dos routers Wi-Fi e pontos de acesso
oferecem essa opcdo. Isso dd aos utilizadores acesso a Internet e nada mais.

Para configurar esse acesso, faca login no dispositivo como administrador e procure nas configuracdes do
router para “Permitir acesso convidado” ou parecido. Em seguida, selecione um nome (o SSID de
transmissdo) para a rede e ative os recursos de seguranca.
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Defina uma senha forte.
Permitir a encriptagao.

E desmarque “Permitir acesso as configuragdes”.

19 tp-link | AX3000 Gigabit Wi-Fi 6 Router

@ ® & e e

Network Map Internet Wireless HomeShieid Advanced

Guest Network
£ Quick Setup
! Tforma
Network
TP-Link ID 24GHz | | Enable
5GHz [ Enable
Wireless Settings Network Name (SSID) ~ COIVES_Guest_5G | Hide SSID
* Guest Network
Bandwidth Control. 3 Enable
10T Network
Download Banawigth: 1 Mbps
Wireless Schedule
Upload Bandwidth: 1
WPS
Effective Time.  No Limit
Additional Settings.
NAT Forwarding Security:  WPA2/WPA3-Personal
HomeShield Password
Security
VPN Client Guest Permissions
ve data that guests can access
Vol al au
Lt Allow guests to see each other
Smart Life Assistant

| Allow guests to access your local network

11 — Manter o software do equipamento atualizado

Sempre que possivel, deve verificar e realizar as atualizacdes dos equipamentos para uma maior
seguranca e funcionamento dos mesmos:

pthink | AX3000 Gigabit Wi-Fi 6 Router

@ ® 6 @

Network Map intemet Wireless HomeShield Advanced

@ Quick Setup
Auto Update
TPLink D
Wireloss Auto Update: @)
NAT Forwarding Current Time: 2024-10-12 6:19-12 PM

HomeStield Update Time: ~ 03.00AM - 05.00AM

VPN Client Online Update

Firmware Version: 1.0 3 Build 20240123 rel 24345(4555)

b As Hardware Version. Archer AX53 v2 0

CHECK FOR UPDATES

da

EasyMesh
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12 — Mantenha um backup das configuragdes da rede

1o tp-link | AX3000 Gigabit Wi-Fi 6 Router

@ ® & e e

Network Map

Internet Wireless HomeShield Advanced

{=} Quick Setup
Network
TP-Link ID
Wireless

NAT Forwarding
HomeShield
Security

VPN Client
VPN Server
IPv6

Smart Life Assistant
EasyMesh

System

Firmware Update
« Backup & Restore

Administration

System Log

Diagnostics

BACK UP

Restore

mestore settings mom a backup nle

File:

BROWSE
RESTORE

Factory Default Restore

mestore all settings to default values

Restore all configuration settings to default values, except your login and cloud account information.

RESTORE
Restore all the configuration settings to their default values.

FACTORY RESTORE

13 - Limite o acesso fisico ao seu equipamento sem fio
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