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MODALIDADE: = Aprendizagem + Nao aplicdvel

CURSO: Técnico/a de Ciberseguranca

UcC: Gerir sistemas de detecdo de intrusos (IDS) CcODIGO UC: UC01486
FORMADOR/A: : Bruno Silva DATA:

OBIJETIVOS

" Saber como instalar e configurar um sistema de gestdo de eventos e informacdes de seguranga / sistema
de detecdo de intrusdes IDS

O Wazuh é uma plataforma de cédigo aberto, direcionada para a area de ciberseguranca, usada para

detecdo de ameacas, monitorizagao e resposta a incidentes.

Na pratica, esta plataforma é considerada um sistema de gestao de eventos e informacgdes de seguranca

(SIEM) e também um sistema de detegao de intrusao (IDS).

Esta plataforma disponibiliza recursos para analise de logs, monitorizagao da integridade de ficheiros,
detecdo de intrusdes, detegéo de vulnerabilidades e muito mais. O Wazuh é baseado no Elastic Stack
(anteriormente conhecida como ELK Stack), que integra o Elasticsearch, Logstash e Kibana para gestao

e visualizacdo de logs.

Inclui também agentes que recolhem dados dos endpoints, enviando-os para um servidor central para
analise. O Wazuh ajuda as organizagbes a melhorar a sua postura de segurancga, disponibilizando
funcgdes que permitem acompanhar em tempo real a sua infraestrutura de Tl e responder prontamente

a incidentes de segurancga.
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Parte 1 — Pré-requisitos

Passo 1 - Caso use o software virtual box, nas configuracdes da placa de rede da maquina

virtual deve colocar o adaptador de rede em bridge adapter

23 Ubunut wazuh - Settings ? X
E General Network
E System Adapter 1 Adapter 2 Adapter 3 Adapter 4
IE Display Enable Network Adapter
@I Attached to: |Bridged Adapter
Storage
Audi
(D:I udie ¥ Advanced
@ Metwork Adapter Type: | Intel PRO/1000 MT Desktop (32540EM) -
@ Serial Parts Promiscuous Mode: |Deny hd
ﬁ? Us MAC Address: |080027741E50 | @
Cable Connected
Ij Shared Folders
Port Forwarding
Ifl Uzer Interface

Passo 2 - Os computadores da LAN podem nao consegquir entrar na maquina virtual. 1sto
deve-se ao fato da firewall ou antivirus bloquear as ligagdes que podem ser potencialmente

perigosas. Para tal, devera verificar:

e Caso 1 - Na firewall do Windows, verificar se tem permissao na partilha de ficheiros e

rede;

e Caso 2 - Se tiver um software Firewall como Zone Alarm ou outro parecido, deve ir as
configuragcdes da Firewall e pedir para criar uma nova exceg¢ao para o computador que

pretende aceder ao computador onde esta a maquina virtual,
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ZoneAlarm X

Firewall Settings

Name IP Address/Site Entry Type Zone

macos 192.168.1.64 IP Address Trusted

Add >> Remove Edit

IP Address

Subnet

No campo IP Address, deve colocar o IP da maquina que esta a tentar comunicar com o
sistema onde esta a maquina virtual.

Zonehlarm *

Add IP Address to your Trusted or Blocked Zone by completing the fields
below. Name the IP Address for easy reference later so you always know who
you e trusting and who you're not.

e Trusted hd I
Pfddress  [192.168.1.72 | |
| |
Dfciption  [nova enirada po? | |
|
oK Cancel
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Parte 2 — Instalacao Wazuh (Ubutu)

Passo 1 - Fazer a atualizacao dos repositérios do Ubuntu: apt update && apt upgrade
Passo 2 - Fazer instalagao das ferramentas de rede: apt install net-tools
Passo 3 - Fazer instalagédo do gestor de tarefas (via linha de comandos): apt install htop

Passo 4 - Instalar a ferramenta para transferir dados dos servidores via URL e outros protocolos: apt-

getinstall curl

Passo 5 - Fazer download do software Wazuh e instalagdo dos pacotes:

curl -sO https://packages.wazuh.com/4.14/wazuh-install.sh && sudo bash ./wazuh-install.sh -a

Nota importante 1: Este processo demora alguns minutos, pois esta a descarregar o conteudo e no

final ira instalar, ativar servicos e associar outras aplicagdes.

20/11/2023 17:04:54 INFO: Starting Wazuh installation assistant. Wazuh version:
4.6.0
20/11/2023 17:04:54 INFO: Verbose logging redirected to /var/log/wazuh-install.l

20/11/2023 17:05:01 INFO: --- Dependencies ----

20/11/2023 17:05:01 INFO: Installing gawk.

AL[H./wazuh-install.sh: linha 987: [: : expressao inteira esperada
20/11/2023 17:05:16 INFO: Wazuh web interface port will be 443.
20/11/2023 17:05:22 INFO: --- Dependencies ----

20/11/2023 17:05:22 INFO: Installing apt-transport-https.
Al[H28/11/2023 17:05:29 INFO: Wazuh repository added.

20/11/2023 17:05:29 INFO: --- Configuration files ---

20/11/2023 17:85:29 INFO: Generating configuration files.

~[[H28/11/2023 17:05:32 INFO: Created wazuh-install-files.tar. It contains the W
azuh cluster key, certificates, and passwords necessary for installation.
20/11/2023 17:05:32 INFO: --- Wazuh indexer ---

20/11/2023 17:05:32 INFO: Starting Wazuh indexer installation.

Passo 6 - No final da instalacéo, este vai exibir os dados de acesso ao portal na consola. Grave os

dados de acesso num ficheiro de texto para saber como aceder a plataforma Wazuh!

U v H L UB { s WaZull-dd oodl U v 3 d.
20/11/2023 17:16: INFO: Initializing Wazuh dashboard web application.
20/11/2023 17:16: INFO: Wazuh dashboard web application initialized.
LUf11f£UL5 142 H ANFU: --- sSummary ---

20/11/2023 17:16: INFO: You can access the web in erface https://<wazuh-dashbo
ard-ip>:443

User: admin
Password: RGIvVhowWwk47zX3x2Ym?xG?5kn0?1X3K

20/11/2023 17:16:39 INFO: Installation finished.
root@silva-virtualBox: /home/silva# I
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Passo 7 - Para aceder a plataforma, basta colocar o endereco iniciado sempre por https:// e de

seguida colocar uma das duas formas:

e https://localhost

e https://<endereco_ip_da_maquina>

Ao aceder ao portal do Wazuh, este ira exibir um aviso devido ao certificado de segurancga, pois
trata-se de uma norma de seguranga. Para ultrapassar esta situagao, precisamos de dar

confirmagéao, bastando clicar no botdo Avancado e de seguida Aceitar o riso e continuar:

< C £a Nao seguro  https://localhost/wazuh s @ f

Aviso: Potencial risco de seguranca a frente

O Firefox detetou um potencial risco de seguranca e n3o continuou para localhost. Se visitar
este site, atacantes podem tentar furtar informagao como palavras-passe, emails, ou detalhes de
cartao de crédito.

O que pode fazer quanto a isto?
O mais provavel é que o problema seja do site e ndo ha nada que possa fazer para o resolver.

Se esta numa rede empresarial ou a utilizar software de anti-virus, pode entrar em contacto com as equipas de
apoio para assisténcia. Pode também notificar o administrador do site sobre o problema.

Retroceder (recomendado)

Saber mais...

Alguém pode estar a tentar fazer-se passar pelo site e vocé nao deve continuar.

Os websites provam a sua identidade via certificados. O Firefox nae confia em localhost porque o seu
emissor de certificados & desconhecido, o certificado € auto-assinado, ou o servidor ndo esta a enviar
os certificados intermedidrios corretos.

Cédigo de erro: SEC_ ERROR_ UNKNOWN_ISSUER

Retroceder (recomendado) Aceitar o risco e continuar

Ver certificado

Passo 8 - Feitos os passos anteriores, sera € 5 O[O B s foclbestssoroon o o8 =
aberta a pagina principal do qual devem utilizar WGZU h
0s dadOS de acesso q ue fOI d adO The Open Source Security Platform

anteriormente, mais especificamente, no

passo 6.

60 PESSOAS PR Cofinanciado pela 5/19
~°9 2030==" 92030 - Unido Eurapeize PA/GINA

s Fundos Europeus mois proximos de si



)’( DELEGACAO REGIONAL DO CENTRO

FICHA TRABALHO 6

INSTITUTO DO EMPREGO

eronmaciosonssow.  CENTRO DE EMPREGO E FORMAGAO PROFISSIONAL DE VISEU

Passo 9 — Quando entra no portal, este ira verificar os servigos e estado da plataforma:

] Q & https://localhost/app/wazuh#/health-check o f =

®

O wazuh. v a

wazuh.

Check Wazuh AP| connection
Check Wazuh API version
Check alerts index pattern
Check monitering index pattern

Check statistics index pattern

Passo 10 — No ambiente de trabalho da plataforma ainda ndo tem nada reportado. Para tal,
vamos comegar pela operacdo mais basica que sera adicionar agentes. Os agentes sao os
dispositivos que vao estar a ser monitorizados pela aplicagdo. Para tal vamos clicar na opgao

Add Agent:

@ wazuh x  +
&«

(3]
(] C O & localhost

W. Overview

AGENTS SUMMARY

This instance has no agents registefed. Critical severity
Please deploy agents to begin monitor rgmoints. 0

I @ Deploy new agent I Rule level 15 or higher

ENDPOINT SECURITY

Passo 11 — Selecionar qual a plataforma do agente em causa (reparem que até abrange os

processadores de nova geragao):

Deploy new agent

° Select the package to download and install on your system:

i
A LiNux 28 wINDOWS @ macos
RPM amd64 RPM aarch64 Intel
© Msi 32/64 bits
DEB amd64 DEB aarch64 Apple silicon

| @ For additional systems and architectures, please check our documentation (2.
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Passo 12 — Indicar o enderecgo IP maquina onde esta instalado o Wazuh (pois podemos estar

a aceder a plataforma de uma maquina diferente). Se n&o sabe o IP abra um terminal e coloque

a instrugao ifconfig:

silva@silva-VirtualBox: ~

enp@s8:

global=>

,MULTICAST> mtu 1500
inet 10.0.2.15 netmask 255.255.255.0 broadcast 10.8.2.255
inet6 feB80::eeef:c022:123c:92a2 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:74:1e:50 txqueuelen 1000 (Ethernet)
RX packets 1947 bytes 649216 (649.2 KB)
RX errors © dropped ® overruns ©® frame @

TX packets 2192 bytes 352569 (352.5 KB)
errors ©® dropped ® overruns ® carrier @ collisions @

CAST,RUNNING,MULTICAST> mtu 1500

ing I192.168.1.70I netmask 255.255.255.0 broadcast 192.168.1.255

:5200:bcb1:91e1:99ca:b%36 prefixlen 64 scopeid @x@<

inet6 7/01:8a0:c6cC:5200:40Tc:fb85:7570:ed5a prefixlen 64 scopeid @x@<

192.168.1.70

° Optional settings

The deployment sets the endpoint hostname as the agent name by default. Optionally, you can set your own name in

the field below.

Assign an agent name (&

Windows_Mac_UTM

@ The agent name must be unique. It can't be changed once the agent has been enrolled.

Passo 13 — O codigo para instalar o agente é automaticamente gerado com as opgdes que

selecionou previamente. Podem clicar em cima dos dois comandos, do qual ira copiar os

cbdigos:

cgressoss o030 [ e
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o Run the following commands to download and install the Wazuh agent:

Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/windows/wazuh-agent-4.6.8-1.msi —OutFile
${env.tmp\wazuh-agent; msiexec.exe /1 ${env.tmp)\wazuh-agent /q WAZUH_MANAGER='192.168 7€
WAZUH_AGENT_NAME="Windows_Mac_UTM" WAZUH_REGISTRATION_SERVER='192.168.1.7@

o Start the Wazuh agent:

NET START WazuhSve

Passo 14 — No computador “agente” deve abrir uma aplicagdo chamada Powershell e em modo

de administrador (clicar em cima da aplicagao com o lado direito do rato):

Windows 10

App Document
it
| E Windows PowerShell
App S
3

£3 Run as administrator

- Windows PowerShell
B Windows Powershell ISE ore e ioioe

-2 Pin to Start
£ Windows PowerShell (x86)

-3 Pin to taskbar
B Windows PowerShell ISE (x86)

B ne s daeiciiacasa.

Colocar os coédigos que foram gerados no passo anterior:

<] Windows 10

Feito os passos anteriores, sera exibida a janela dos servigos que estéo a correr no Windows e
devem selecionar um servigo (basta clicar uma vez com o lado esquerdo do rato num dos
servigos) e depois escrever nas teclas as inicias “waz” e automaticamente este ira para o servigo
mais préoximo com a expressao de digitou no teclado. Quando detetar o servico do Wazuh, dé

dois cliques com o lado esquerdo do rato e ira ver a seguinte imagem:
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| Windows 10

File Action View Help
e | E-E|
~. Services (Local) 1 Services (Local)

Brml »euwn

Name Description Status Startup Type Log #

Gk WalletService Hosts objec... Manual Loci

Stop the servic "
Hettie “MN Enables JIT .. Manual (Trig... _Loc:

Wazuh Properties (Local Computer) I}
Description: ebClient General LogOn Recovery Dependencies

Wazuh Windows Agent Direct Servi

indows Audio
indows Audio E  Displayname:  Wazuh
indows Backup
. Windows Biomet
Q Windows Camera
indows Cameral

indows Conn
indows Conn|
indows Defe

indows Defend

Service name: WazuhSve

Description Wazuh Windows Agent

Path to executable
“C:\ Files (86)\ossec- \wazuh-agent exe"

Startup type: Automatic (Delayed Start) i

&4 Windows Encrypt]

’ Windows Error Ref
&) Windows Event C St Pause
&k Windows Event L
G Windows Font Ca
<

You can specfy the start parameters that apply when you start the service
here

\\ Extended l Standard /

OK Cancel Aoply

Se, na opcéo Startup type ndo estiver a mesma opgao esta na imagem mais acima, devera

carregar no botao stop e alterar o valor para “Automatic (Delayed Start)” e clicar no botao Start.

Passo 15 — Depois da mensagem de sucesso, vamos a plataforma do Wazuh e verificar se ja

esta anexado o novo agente:

’..
w -

. + v

“ C © B hitps/flocalhost/spp/warundfagents-preview . ef erval{pause:t value0) Y @ f =
LMl = O wazuh, v e CO
- otras

FA— —— Maver connactad W—
@ 1 o 0 100.00%
Lastregavered agent ost sctive agen
é DESKTOP-5BHS54F 4 DESKTOP-5BHS4F4
2. [ e
2
t (o]

Enventualemnte se ndo conseguir detetar alguma coisa (especialmente com sistemas
recentes), significa que temos de verificar alguns pontos importantes, pois s6 isso, pode nao

ser o suficiente para detetar automaticamente os agentes.
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A firewall do Windows 11 ou o antivirus podem bloquear as comunicagdes de saida. O Wazuh
precisa das portas 1514 (ligagdo do Agente) e 1515 (registo/enroliment) abertas via TCP.

Abra o PowerShell no Windows 11 como Administrador e execute:

Test-NetConnection -ComputerName ip_servidor_wazuh -Port 1514

, \system32> Test-NetConnection 192.168.1.74
WARNING: TCP connect to (192.168.1.74 : 1514) failed
WARNING: Ping to 192.168.1.74 failed with status: 11050

ComputeriName : 192.168.1.74

RemoteAddress . 2.168.1.74
RemotePort

InterfaceAlia : Ethernet
SourceAddress : 192.168.1.74
PingSucceeded : False
PingReplyDetails > 8 ms
TcpTestSucceeded : False

Se der ligagao falhada, vamos ter de abrir uma exce¢ao na firewall (no Ubuntu e no Windows).

Como tal, vamos dazer o seguinte:

Passo 1 — Abrir a firewall do sistema Windows:

LSl Todos Microsoft Bing Apps Documentos Definigoes People Folders

Melhor correspondéncia

. Firewall do Windows Defender com Seguran...
g Sistema

Microsoft Bing sugestoes da Web 10+ > Firewall do Windows Defender com Seguranca

Avancada
Iy firewall cisco Siaterma

Iy firewall fortigate

Passo 2 — Do lado esquerdo selecione a opgao Regras de Saida e depois no lado direito clique

em nova regra:

ﬁ Firewall do Windows Defender com Seguranga Avangada

Ficheiro Agao Ver Ajuda

o 2@ = B
P Firewall do Windows Defender ¢ [ T9 20: FET Agdes
R de Entrad :
5 Regras de ntraca Nome Grupo Perfil  Ativado Regras de Saida
&Y Regras de Saida
.,"l_. Regras de Seguranca de Lig: & @{MicrosoftXboxGamingOverlay_2.624.11.. @{MicrosoftXboxGamingOv.. Tudo Sim &Y Nova Regra..
& @MicrosoftWindows.55182690.Taskbar_1.. @{MicrosoftWindows.551826.. Tudo Sim

B Monitorizacio 7 Filtrar por Perfil

¥l @M irrnenfiWindnwe §7247383 Tachar 10 MIMirracnftlind nwe 872423 Turdn Sim
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Passo 3 — Pecga para adicionar uma nova regra pela porta:

@ Assistente de Novas Regras de Salda

| Tipo de Regra

| Especifigue o tipo de regra de firewall a criar.

Passos:

& Tipo de Reara Que tipo de regra gostaria de criar?

| @ Protocolo e Portas

| @ Agio ) Programa
| @ Perdi Regra que controla as ligagdes para um programa.

|
@ Nome O Porta
[ Regra que controla as ligagdes para uma porta TCP ou UDP.

| Protocolo e Portas

. Especifique os protocolos & portas a que esta reara se aplica.

Paszos:

@ Tipo de Regra Esta regra & aplicada ao protocolo TCP ou UDP?

| @ Protocolo e Portas O 1TCP
@ Agio () upDP
e Peri
| @ Nome Esta regra € aplicada a todas as portas remotas ou a portas remotas espe

() Todas as portas remotas

| 0 Portas remotas especificas: 1514
Exemplo: 80, 443, 5000-5010

\ ﬂ Assistente de Novas Regras de Saida
- Acéo
|
Especifique a agdo a executar quando uma ligagdo comresponde as condigdes especificadas na regra.

Passos:

@ Tipo de Regra Que agdo deve ser executada quando uma ligagdo comesponde as condigdes especi

@ Protocolo e Portas

= © Pemitir a ligagio

@ Agdo Isto inclui ligagdes protegidas, ou ndo, com IPsec.

@ Pefi ~

" () Permitir a ligagao se for segura

ome < > 2 VEL L S

oyt Isto inclui apenas ligagdes autenticadas através da utilizagao de |Psec. As ligagdes
protegidas utiizando as definigdes de propriedades |Psec e as regras no né de Reg
Seguranga da Ligagdo.

() Bloquear a ligagao
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Perfil

| Especifique os perfis para os quais esta regra se aplica.

Passos:

Tipo de Reara Quando & que esta regra é aplicada?

Protocalo & Portas

Ao Dominio
Peril E aplicada quande um computador esta ligado ao respetive dominio empresarial.
Nome Privado

E aplicada quando um computador esta ligado a uma localizagdo de rede privada, tal
como uma casa ou um lecal de trabalha.

Puiblico
E aplicada quando um computador esta ligado a uma localizagdo de redes publicas.

ﬁ Assistente de Novas Regras de Saida

Nome

Especifique o nome e descrigio desta regra.

Passos:
Tipo de Regra
Protocolo & Portas
Agdo
- Nome:
Wazuh Saida Agente
Nome

Fagca o mesmo para a porta 1515 e coloque o nome “Wazuh Saida Sincronizagao Agente”

Passo 4 — Pecga para adicionar uma nova regra de entrada (mesmo processo anterior) com as

seguintes informacgdes:

e Adicionar porta 1514 e coloque o nome “Wazuh Entrada Agente”

e Adicionar porta 1515 e coloque o nome “Wazuh Entrada Sincronizagao Agente”

Passo 5 — S¢ isto ainda n&o € necessario, pois ainda falta abrir as portas do lado do servidor.

Como tal, vamos abrir um teminal no ubuntu e colocar as seguintes regras (porta 1514 e 1515):

ufw allow 1514/tcp root@bruno-VirtualBox:/home/bruno# ufw allow 1514/tcp
Regra adicionada
ufw allow 1515/tcp Regra adicionada (v6)

root@bruno-VirtualBox: /home/bruno# ufw allow 1515/tcp
Regra adicionada
Reagra adicionada
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Passo 6 — Agora precisamos de reiniciar o servico do agente que esta instalado no Windows,

mais especificamente, no diretorio C: = Programas x86 - pasta ossec-agent:

Dentro deste ficheiro (perto do final da pasta), temos o programa win32ui.exe. Esta € uma

interface grafica para ajudar gerir o agente e deve ser executado em modo de administrador:

_ Abrir
) Executar como administrador
Base Partilhar Ver Ferram
© Partilhar com o Skype
‘j = & Cortar Resolver problemas de compatibilidade I
B 5 Copiar caminho Afixar em Iniciar 1=
m Copiar  Colar ~ § -
pido ] Colar atalho [&f Edit with Motepad++
Area de Transferéncia Verificar itens selecionados
v » EstePC » Discolocal (I O Assinar e encriptar
M des do GpgEX
Jocumentos & ™ Nome S 2
magens |#] libwazuhsharec 1€ Partilhar nsdo
nunciados Fich || libwinpthread-] u Add to archive... nsao
LICENSE.txt "wi j.rar" umer
temalblue- sno E] Licen B Add to "win32ui rar mer
. || local_internal_g B¥ Compress and email... eiro {
p -
[¥] manage_agent: B Compress to "win32uirar” and email jcacac
h p
rand || ossec.conf Afixar na barra de tarefas elre
1eDrive E] osseclog Restaurar versdes anteriores e
|| profile-10.temp @ Powerls0 S eira 1
1eDrive - Persor [ rEVISION iro
epC [ rsyne.dit Enviar para > nsio
%] syscollector.dil nsdo
\mbiente de tra s ST i
) 1] sysinfo.dll Copiar nsdo
eeumentas [7] VERSION — ciro
riar atalho
magens =] vista_sec.txt umer
. 9 Eliminar .
Adsica [ wazuh-agent.e feaci
Ibjetos 30 || wazuh-agent.st ® Mudaronome eiro ¢
ransferéncias || wazuh-logcolle Propriedades eiro &
lideos win32ui.exe 20T T T2 Eplicagac
1 win22ni ave manifect Firhairn b
. . . . . [ Wazuh Agent X
Ao abrir a aplicagao, pega para reiniciar o servico do agente: . o,
| Start
Sto
P 1] - ary
Restart
Status
Exit
— ...-7B8.1.83

E logo de seguida, o campo “Authentication Key” deve colocar a chave de sincronizagao:

m Wazuh Agent
Manage Wiew Help
“Wazuh w4145
Agent: Windaws11 [001) - any

Status: Running

Manager IP: [192.168.1.83

Authentication key: |M DéxIFdpbrR wd3k st SEhbnk

| Refresh |

Revision rcl

Save

|Restarted

X

OsF

giessors #5030 [l G
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Volte a carregar a pagina do wazuh no Ubuntu e veja a dete¢do do equipamento.

Passo 17 — Com o novo agente associado, podemos aceder as informagdes da Maquina

Agente, como demonstra a seguinte imagem:

0]

@ wazuh x| M Rascunhos (5) - publicidac x 4
<_

of

wz-home#/overview/?_g=(filters:!{),

@] O & localhost/ap

W. Overview
AGENTS SUMMARY

® Active (1)

Critical se
@ Disconnected (0)

0

Rule level 15 ¢

O « (&) QO G localhost/app/endpoints-summary#/agents-preview/ X vy g 5 =
= W. Endpoints API default ~ a [©]
AGENTS BY STATUS TOP50S TOP 5 GROUPS
@ Active (1) ® windows (1) @® default (1)

@ Disconnected (0)
Pending (0)

@ Never connected (0)

Agents (1) @ Deploy new agent C Refresh chy Export formatted More ~ ]
status=active waL
DT Name IP address Group(s) Operating system Cluster node Version Status Actions

001 Windows11 192.168.1.74 default BB Microsoft Windows 11 Home 10.0.26200.8246 node01 v4.14.5 ® active @ © oo
Rows per page: 10 ~ <12
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ividades web 21de nov 13:23 & s0
@ wazuh - Wazuh a x
P 1] R " . e " : £ terval T @ A =
LM = N wazuhll ~ DESKTOP-58HS4F 4 a o
a Security events ntegrity menitoring SCA More. [G Inventory data ] Stats Configuration
D Status IPaddress  Version Groups Operating system Cluster node Registration date
@ 001 ® active 182168804  Wazuhvid.80 Microsoft Windows 1. nodedl Now 21,2023 @ 1318:41.000
L live
Nov 21, 2023 @ 1322:44.000
= L h ~
|
A 1 o v ac
MITRE Compliance P FIM: Recent events o
2 Time & Path  Action Rule .. RuieLe. Ruleid
4 Top Tactics ¢ ® 2236
Defense Evasion 1 ' ® 2.25(53)
° ' o 11
® 10612
—
(24]
(=]

Events count evolution SCA: Lastest scans £

Passo 17 — Quando estiver dentro de um agente, tera uma barra de navegacéao, do qual, pode

consultar informagdes como eventos de seguranga, monitorizagao, entre outros parametros.
Vamos explorar o ambiente de trabalho!

= (O wazuh. Age DESKTOP-5BHS4F4

Quando entrar dentro de cada opgao o conteudo mais abaixo, sera modificado com base na
opc¢ao selecionada. Para este exemplo, temos o ecré inicial (de cada agente), do qual, tem os

menus de navegacgao e os relatérios do que aconteceu nos ultimos tempos:

= O wazuh. v e ESKTOP-S8H Security events ®

S e groups 7 TopSPCIDSS Reguiremonts

\ M
' .
[ | :
Securlty Alerts
Techniausis) Tocthcls) Description Level R

PAGINA
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Se eventulamente reiniciar o computador agente. Quando iniciar o sistema, na plataforma do

Wazuh, a segéo dos Security Alerts mostra as notificagdes do fim de sessdo na maquina e néo

7

SO:

A
Security Alerts 4
Time | Technique(s) Tactic(s) Description Level Rule ID
, Nov2i,2023@ wind reat R 60602
Windows application error event 60
13:25:13.589 e ‘
Nowv 21,2023 @ SessionEnv was unavailable to handle a notification - 0775
0775
13:2513.192 event
Nov 21,2023 @ WSearch was unavailable to handle a notification 5 077
> 077¢
13:25113.113 event
Nov 21,2023 @ Windows User Logoff 3 60137
> Wi r Logoff. 60137
13:25:12.998 = Usertog v
Nov 21,2023 @ The Windows logon process has falled to terminate R
> 5 60789
3:24:44.883 currently logged on user's processes.
Nov 21,2023 @
> y - Software protection service scheduled successfully. 3 60642
13:23:24.686 P Y

Parte 3 — Sincronizagao de informacgao

Quando o agente é instalado no Windows, este fica alojado no diretério C:, mais
especificamente, na pasta Programas x86 - pasta ossec-agent:

| v + | ossec-agent - O X
Base Partilhar Ver (

oy __I 06 Cortar « = x él L:‘_] Movo item ~ \i—l |#| Abrir = Ba Selecionar tudo

we Copiar caminho T | Acesso facil ~ Editar Desmarcar tudo

Afixar em Copiar Colar Mover Copiar Eliminar Mudar MNaova Propriedades X .
Acesso Répido 7| Colar atalho para* parav - onome  pasta - Histarico DD Inverter selecdo
Area de Transferéncia Crganizar Movo Abrir Selecionar
« v M » Este PC » Discolocal (C) » Programas (x86) » ossec-agent » v | 0 2 Procurar em ossec-agent
A
|| Documentos & * MNome Data de modificacdo Tipo Tamanho
=] Imagens |#] libwazuhshared.dll 2024 14:13 Extensdo da aplica... 1149 KB
Enunciados Fich %] libwinpthread-1.dll : Extensdo da aplica... 518 KB
o bl |=| LICEMSE.txt Documento de te.. 25KB
ernalblue- sno
| | local_internal_options.conf Ficheiro COMNF 1KB
fp [55] manage_agents.exe Aplicagdo 1362 KB
wazuh | | ossec.conf Ficheiro CONF 10 KB
& OneDrive |=| ossec.log Documento de te.. 1T KB
| | profile-10.template Ficheiro TEMPLATE TKBE

Dentro deste ficheiro (perto do final da pasta), temos o programa win32ui.exe. Esta € uma

interface grafica para ajudar gerir o agente e deve ser executado em modo de administrador:

Gressoss o030 [ e
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_ Abrir
E; Executar como administrador
Base Partilhar Ver Ferram .
) Partilhar com o Skype
";1_1 B oy Cortar Resolver problemas de compatibilidade I
R e Copiar caminho Aficar em Iniciar M
m Copiar Colar _ )
pido 7| Colar atalho [&f Edit with Notepad++
Area de Transferéncia ) Verificar itens selecionados
v » Este PC » Disco Local (1 B Assinar e encriptar
Mais opgées do GpgEx
locumentos & Nome = — 2 b
magens |#] libwazuhshareg |& Partilhar Ensio
‘nunciados Fich %] libwinpthread- u Add to archive... Ensio
LICENSE. bt "wi x umer
ternalblue- sno = . {8 Add to "win32ui.rar .
| | local_internal_¢ m Compress and email... eiro {
tp .
[%] manage _agent: u Cornpress to "win32uirar" and email jcacac
vazuh i
| ossec.conf Afixar na barra de tarefas siro ¢
1e0rive E] osseclog Restaurar versdes anteriores e
. | | profile-10.tempg @ PowerlsO Yy feire 1
1eDrive - Persor [ revisioN ciro
Enviar para > bnes
epC 12| rsync.dll Ensio
X 4 syscollector.dll Cort: Ensio
\mbiente detra 'J y_ orar .
, %] sysinfo.dll Copiar Ensio
ocumentos [ VERSION o eiro
riar atalho
magens |5] vista_sec.txt o umer
. & Eliminar L .
Alsica mwazuh-agent.e: icacdc
Jbjetos 3D | | wazuh-agent.st ® Mudar o nome eiro £
tansferéncias | | wazuh-logcolle Propriedades eiro &
lideos win3?_ui.exe J0T 0 TETS Rplicagdc
1 win22ui eve manifect I0NTLINTA 3195 Eirhairn b

Dentro desta aplicagao, vamos ao menu View e selecione a opgao View Config, para modificar

as propriedades do agente:

m Wazuh Agent Manager X
Manage @ View Help
Wizl View Logs
Agent: View Config "
L

Status: Running

Por norma, o agente vem com configuragdes pré-desenvolvidas na instalagdo do agente, mas,

agora queremos alterar algumas dessas propriedades, como por exemplo:

e O tempo de sincronizagao (em segundos) do qual deve mudar para 30 segundos:

o & BBl 4dhD mig|lex|EBE| = FE @0 A o] o
T | O eI R B e o 63|
<!-- Frequency that syscheck is executed default every 12 hours -->

81 <frequency>30</frequency>

¢ Mais abaixo, inserir uma linha de monitorizagdo do ambiente de trabalho do agente.

Para tal, vamos adicionar uma nova linha (normalmente linha 98 até costuma estar em

branco):
- Cofinanciad I
sgeessors  gion3g [l S 17/19
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<directories realtime="yes” report_changes="yes” check_all="yes”>localizagdo do ambiente

de trabalho</directories>

cBEHBR LA « Db hylax BE M EREORwe®| ® C
BistTable s (3] Blnovo 10 3] @inovo 11 3| Bl nove 123 _1nssecmrl‘l:i‘
<!-- Frequency that syscheck is executed default every 12 hours —-->

81 <frequency>30</frequency>

83 <!-— Default files to be monitored. ——>
84 <directories recursion_level="0" restrict="regedit.exe$|system.ini$|win.inis">%WINDIR%</directories>

<directories recursion_level="0" restrict="at.exe$lattrib.exe$|cacls.exe$|cmd.exe$|eventcreate.exes$|ftp.exes
<directories recursion_level="0">%WINDIR%\SysNative\drivers\etc</directories>

<directories recursion_level="0" restrict="WMIC.exe$">¥WINDIR%\SysNative\wbem</directories>

<directories recursion_level="0" restrict="powershell.exe3">%WINDIR%\SysNative\WindowsPowerShell\vl.0</direc
<directories recursion_level="0" restrict="winrm.vbs$">%$WINDIR%\SysNative</directories>

92 <!-- 32-bit programs. -->
93 <directories recursion_level="0" restrict="at.exe$|attrib.exe$|cacls.exe’|cmd.exe;|eventcreate.exes|ftp.exes
94 <directories recursion_level="0">%WINDIR%\System32\drivers\etc</directories>

<directories recursion_level="0" restrict="WMIC.exe$">SWINDIR%\System32\wbem</directories>

<directories recursion_level="0" restrict="powershell.exe3">%WINDIR%\System32\WindowsPowerShell\vl.0</direct
<directories recursion_ level="0" restrict="winrm.vbs$">%WINDIR%\System32</directories>

<directories realtime="yes" report_changes="yes" check_all="yes">C:\Users\Silva</directories|

<directories realtime="yes">%PROGRAMDATA%\Microsoft\Windows\Start Menu\Programs\Startup</directories>

No final grave as alteragcées e feche o editor das configuragées e deve reiniciar o agente

Wazuh. Para tal, faga os seguintes passos:

[ wazuh Agent Manager > m _=_:-_ 1 Agent / o
Manage WView Help Manage View Help
SEd - Wazuh v4.7.3
Stop .
iy Agent: wine (004] - any
Restart
Status: Running Agent Restarted 3¢
Status
b Agent restarted |
b anager P
uthentication key:  [MDAOIHdpbrad"wSSIDE wZmi Busthentication ke DE wiZme
Save | Refresh Save l Refresh 1
https://wazuh.com Revision 40714 Restarted Revision 40714

Parte 4 — Verificar estados e registos

Passo 1 — Aceda a pagina do Wazuh e entre dentro do agente ativo. De seguida, no meu

superior, vamos clicar na opg&o “Integrity Monitoring™:

Wooz0 [ 18”/3”9’*
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O wazuh.

Security events

A Agents
Integrity monitoring SCA
Status IP address
® active @ 192168.1.69
@

winx

Vulnerabilities More... -
Version Groups
Wazuhvd 73 default

Compliance Feioss

o —

Operaling system Cluster node

Microsoft Windows 1... node01
v FIM: Recent events
Time -l Path

Passo 2 — Ap0s clicar na opgao “Events”, localize o botdo do calendario e depois de clicar no

mesmo, vamos pedir para fazer sincronizagdo a cada 30 ou 45 segundos e clique no botao

Start:

Inventory  Dashboard

B v  Search
manager.name: silva-VirtualBox

wazuh-alerts-* ~

ch field names

S Filter by type
Selected fields

t rule description
T rubeid

# ke level

¢ syscheckevent
¢ syscheck,path
Availabl fiskds

© agentid

¢ agentip

t agentname

t decoder.name

Events

rule.groups: syscheck

+ Add filter

Count

Time -

5 Apr 4, 2824 ® 17:49:58.442

> Apr 4, 2024 @ 17:49:47.275

DAL

Apr 3, 2024 @ 17:51:07.424 - Apr 4

timest

syscheck path

c:iusersisilvaldesktoplolaloutro ficheira

HKEY_LOCAL _MACHINE\System\CurrentControlSet
rvices\W32Time\SecureTimeLimits

v Last 24 hours Show dati
GQuick select <y

Last 24 hours v [ Apply I
Commonly used

Today Last 24 hours

This week Last 7 days

Last 15 minutes Last 30 days

Last 30 minutes Last 90 days
Last 1 hour ast 1 year

Recently used date ranges:

Last 24 hours

Refresh every

45 seconds v { B> Start l

Passo 3 — No computador onde esta o agente, deve criar um ficheiro no ambiente de trabalho

€ no wazuh deve verificar se aparece a confirmacgao da criagao do ficheiro:

t rule.deseription §
o
t rule.id by
# rule.level
t syscheck.event
t syscheck.path timestamp per 30 minutes
Available fields. Time « syscheck.path event rule iption rulelevel rule.id
t agent.id
»  Apr 4, 2824 @ 17:49:58.442 c:\users\silva\desktopiola\outro ficheiro.txt modified Integrity checksum change 7 558
t agentip q.
B anaes nama
t syscheck.attrs_after ARCHIVE
t syscheck.changed_attributes size, mtime, md5, shal, sha256
B t syscheck.diff ——

syscheck.event

syscheck .md5_after

> ja viram como funciona?

modified

99d8891fB419bBef9c3bf36969dda484
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